SMERNICE O OCHRANE OSOBNICH UDAJU

ORGANIZACE : Ob¢anska poradna Tiebic, z.s.
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UCEL SMERNICE

Ucelem této smérnice je stanovit zakladni pravidla zpracovani osobnich udaji ve
Spolecnosti.

Tato smérnice je jednim z organizacnich opatfeni ochrany osobnich udaji ve smyslu
¢ldnku 32 GDPR.

Tato smérnice ddle upravuje procesy realizace prdva subjektu Udajid na pfistup
k osobnim udajim ve smyslu ¢lanku 15 GDPR a ohlasovani pfipadl poruseni
zabezpeceni osobnich Udajd ve smyslu ¢lanku 33 a 34 GDPR.

Ugelem této Smérnice je zarover stanovit zakladni pravidla zpracovani osobnich
udaji k ochrané osobnich uUdaja a jejich zabezpeceni a feseni poruseni zabezpeceni
zejména v ndvaznosti na metodicky postup a kodex chovéni, které je soucasti
Doporuceného postupu ¢. 02/2018, kterym se v ramci metodického a koncepcéniho
vedeni MPSV vypracovava Kodex chovani ve smyslu ¢l. 40 Obecného natizeni o
ochrané osobnich udajii — GDPR pro potfeby vykonu socidlni politiky. Tento
doporuceny postup je prilohou €. 1 této smérnice. Doporuceny postup je pristupny
také na internetovych strankach Ministerstva prace a socidlnich véci: www.mpsv.cz.
Konkrétni postupy, procesy a evidence vyplyvajici z této smérnice jsou feseny formou
pfiloh, pficemz nékteré pfilohy jsou zverejiiovany spolu se smérnici, dalsi pfipadné na
vyzadani k tomu opravnénymi subjekty po posouzeni Organizaci.

DEFINICE UZITE VE SMERNICI

Za Dozorovy Ufad je povazovan Ufad pro ochranu osobnich udajd.

Za GDPR se povaZuje Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdanim osobnich udaja
a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju).

Za Osobni udaj se povaiuje jakdkoliv informace o identifikované nebo
identifikovatelné fyzické osobé; identifikovatelnou fyzickou osobou je fyzickd osoba,
kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urdity identifikator,
napfiklad jméno, identifikaéni Cislo, lokacni Gdaje, sitovy identifikator nebo na jeden
Ci vice zvlastnich prvkl( fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby.

Za Organizaci se povazuje Obcanska poradna Trebig, z.s.

Za Pracovnika se povaZzuje kazda osoba, vcetné pravnickych osob, ktera pro
Organizaci vykondva jakoukoliv cCinnost, zejména zaméstnanec, externi
spolupracovnik, dodavatel apod. Opravnény pracovnik je zaméstnanec Organizace,
ktery zpracovava osobni Udaje z povéreni Organizace za ucelem napliiovani hlavniho
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cile Organizace, kterym je poskytovani odborného socialniho poradenstvi. Opravnéni
pracovnici jsou socialni pracovnici, pfipadné pracovnici v socialnich sluzbach dle
definice pfislusnych zakonda.

Za Subjekt udajl se povaZuje kazda fyzicka osoba, véetné osob samostatné vydélecné
Cinnych.

Za Zpracovani osobnich udajli se povaZuje jakakoliv operace nebo soubor operaci s
osobnimi udaji nebo soubory osobnich udajd, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postup(, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, serazeni i
zkombinovani, omezeni, vymaz nebo zniceni.

Za PrisluSnou osobu se povazuje zaméstnanec Organizace uvedeny v pfiloze €. 2 této
Smérnice, odpovédny za pfislusnou agendu v Organizaci.

Dalsi pojmy touto Smérnici neur¢ené maji vyznam ve smyslu GDPR.

ZASADY ZPRACOVANI OSOBNICH UDAJU

Organizace urcuje ucel a prostredky zpracovani Osobnich udaji pro kazdou evidenci
v Organizaci, v€etné doby zpracovani, nebo kritéria na zakladé kterych bude tato
doba uréena, pokud tyto nevyplyvaji z pravniho predpisu.

Osobni Udaje jsou zpracovavany po dobu urcenou v bodu 2.1. v souladu s pravnimi
predpisy nebo po dobu trvani dlvodu ke zpracovavani osobnich tdajl spravcem.
Evidence o Zpracovani osobnich udaji je vedena vzaznamech o cinnostech
zpracovani vedenych dle ¢l. 30 GDPR, které jsou ptilohou €. 4 této smérnice.
Pracovnici jsou povinni zpracovdvat Osobni Udaje ve vztahu ksubjektu udaja
korektné a zakonné.

Kazdy pracovnik smi zpracovavat osobni Udaje pouze za Organizaci uréenym ucelem,
a to pouze Organizaci uréenymi prostiedky.

Pracovnici jsou oprdvnéni zpracovdvat Osobni Udaje pouze v souladu s pokyny
Organizace. Pracovnici smi zpracovavat pouze Osobni Udaje nezbytné pro plnéni
svych povinnosti vic¢i Organizaci. Za plnéni pokynl Organizace lze povaZovat také
smlouva s dolozkou souladu s GDPR. Pokyny Oprdvnénym pracovnikiim organizace
jsou vymezeny pfilohou €. 5 této smérnice.

Organizace za Ucelem Zpracovani dle bodu 2.6. zfizuje Pracovnikiim pfistup pouze
k nezbytné nutnym evidencim osobnich udaja.

Ma-li Pracovnik podezfeni, nebo dozvi-li se, Ze jsou Osobni Udaje jakéhokoliv subjektu
udajl nepresné, nelplné Ci zastaralé, ohlasi to Prislusné osobé.

Ma-li pracovnik podezieni, nebo dozvi-li se, Ze jsou Osobni Udaje zpracovavany déle,
nez je nezbytné pro Ucely, pro které jsou zpracovavany, ohlasi to Prislusné osobé.
Tato smérnice se vztahuje na kazdého Pracovnika organizace, kdyZ zpracovava osobni
udaje nebo plni jinou ¢innost, ktera je upravena v GDPR. Soulad zpracovani osobnich
udajli s GDPR Ize nahradit smlouvou, ptipadné dolozkou smlouvy o souladu s GDPR.
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Kazdy Pracovnik, jehoZz se tato smérnice dotykd, bude informovan o existenci
smeérnice v organizaci. Kazdy Opravnény pracovnik bude proSkolen o ochrané
osobnich Udaju dle této smérnice ve znéni pfiloh pfipojenych ke dni proskoleni a
proskoleni své osoby stvrdi podpisem v pfiloze €. 5.

Uklada-li tato smérnice povinnost osobé oznamit jakoukoliv informaci druhé osobé,
provede prvni osoba ozndmeni v pisemné podobé. Za tuto pisemnou podobu se
povazuje listinny dopis nebo e-mail.

ZASADY BEZPECNOSTI

Pracovnik, pfipadné dalsi spolupracujici osoby jsou povinny nakladat s Osobnimi udaji
s fadnou péci, tak aby nedochazelo k unikim Osobnich udaji nebo ke zpfistupnéni
Osobnich udaji osobam, které nemaji opravnéni. Konkrétni povinnosti a omezeni
zpracovavaji dalsi body smérnice.

Ochrana elektronickych dokumentl (evidence) a ochrana prfed neopravnénym
pfistupem do sité je zabezpecena pristupovym heslem, data jsou Sifrovana,
organizace mda HW firewall. Spisova sluzba, e-mailova schranka, elektronicky diar a
webové stranky organizace jsou chranény taktéz Sifrovanim udaji a pristupovymi
hesly, pficemz do spisové sluzby Opravnéni pracovnici pfistupuji pod individualnimi
pfistupovymi Udaji. Uvedené zplsoby prace s elektronickymi daty vykondvaji pro
organizaci Pracovnici na zdkladé smluvnich ujednani, pficemz tato ujedndani jsou
v souladu s nafizenim GDPR. Pfistupovd hesla v organizaci jsou ménéna kazdy 6.

Vv

mésic. Osobni Udaje jsou ukladany v pocitacich Opravnénych pracovnikl, pricemz
kazdy pracovnik odpovidda za jemu pridéleny pocitac. Pristupy do pocitacl jsou
chranény heslem. V uzamykatelnych prostorach Organizace se nachazi také ulozisté
dat, které je proti neopravnénému pfistupu chranéno heslem, pficemzZ pro kazdého
Opravnéného pracovnika je urcen individualni pfistup. Organizace pro pfenos dat
vyuziva datovou schranku. Pfistup do datové schranky md pouze statutarni zastupce
organizace jako Opravnény pracovnik. Opravnéni pracovnici jsou povinni dodrzovat
zasady bezpecnosti. Pfistupova hesla Opravnéni pracovnici nesdéluji tfetim osobam
ani je neeviduji tak, aby mohlo dojit k opatfeni hesla neopravnénou osobou.
Opravnéni pracovnici odpovidaji v pracovni dobé za pfistupy do evidenci, pfipadné
dalSich systémdu, stejné tak v pfipadé prenosu zatizeni za jejich bezpecnost a ochranu
pfed neoprdvnénymi osobami, aktivhé zamezuji situacim, kdy zafizeni mize byt
zcizeno nebo neopravnéné vyuzivano.

Ochrana pfed neopravnénym pfristupem do prostor Spoleénosti je zabezpecena
uzamykdanim vchodovych dvefi a elektronickym zabezpecCovacim systémem.
V organizaci jsou prostory vymezené pro pracovniky, které jsou taktéz uzamykatelné.
Pro uzivatele sluZzeb jsou v organizaci vymezeny prostory, ve kterych nemuze dojit ke
kontaktu s osobnimi Udaji tretich osob, nad to v dobé pfitomnosti uzivatel( sluzeb
nebo jinych navstév je v téchto prostorach, ale i prostorach uréenych pro pracovniky,
drZzena stdla sluzba z fad Opravnénych pracovnikd organizace. Klice k uzamykatelnym
prostoram v organizaci maji v dispozici po jednom kusu Opravnéni pracovnici
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organizace, klice od uzamykatelnych prostor pro ukladani dokumentu jsou v dispozici
PrislusSné osoby, ktera na vyzadani Opravnénych pracovniki do téchto prostor
umozni pfistup. Po jednom kli¢i k uzamykatelnym prostoram organizace maji také
pracovnici uklidové sluzby, ktefi maji do téchto prostor pfistup mimo pracovni dobu
Opravnénych pracovnikl organizace, tedy vdobé, kdy se v prostorach mimo
uzamcené skiiné nenachazeji dokumenty obsahujici osobni Udaje a pfistupy do
pocitach uloZzenych v téchto prostorach jsou chranény heslem.

Ochrana analogovych dokument( (evidence) pfed neoprdvnénym kopirovanim a
uzitim je zabezpecena uloZenim v uzamcenych prostordch poradny. Béhem pracovni
doby odpovida kazdy Opravnény pracovnik za dokumenty obsahujici osobni udaje,
ma-li je zddvodu rozpracovanosti ve své dispozici. V dobé nepfitomnosti nebo po
skonéeni pracovni doby ma Oprdvnény pracovnik povinnost dokumenty obsahuijici
osobni Udaje uloZit do uzamykatelné skiiné. Dokumenty zaméstnanecké, organizacni
a dodavatelské agendy jsou v dispozici statutarniho zastupce Organizace, chranény
v uzamykatelnych prostorach a uzamykatelné skfini. Za ochranu téchto dokumenti
zodpovida statutdrni zastupce Organizace. Jsou-li pisemné dokumenty predavany
smluvnim Pracovniklim organizace za Gcelem plnéni zakonnych povinnosti, zodpovida
za ochranu téchto udajd Pracovnik.

Data preddvana pfijemcim dat dle terminologie GDPR jsou pfreddvdna v rezimu
vyzadovaném ptijemci.

Osobni mobilni zafizeni a osobni pocitace mohou byt vyuzZivdny k pfistupu do
systéml Organizace pouze se souhlasem Pfislusné osoby. Za ochranu pfistupu
k takovému zafizeni odpovida kazdy Opravnény pracovnik sam.

Tato smérnice se vztahuje na kazdého Pracovnika Organizace, kdyz zpracovava
osobni Udaje nebo plni jinou ¢innost, ktera je upravena v GDPR.

Kazdy Pracovnik, jehoZ se tato smérnice dotyka, bude proskolen na ochranu osobnich
udaja dle této smérnice a proskoleni své osoby stvrdi podpisem.

PRISLUSNE OSOBY, OPRAVNENI PRACOVNICI, PRACOVNICI ORGANIZACE
Agenda Prislusnych osob se sklada zejména z prevence incidentll, zabezpecenim
zpracovani osobnich Udajd, reSenim stiznosti a zadosti, spravou systému a dalSimi
¢innostmi.
PFislusné osoby jsou uvedeny v pfiloze €. 1 této Smérnice a obsahuje seznam osob s
uvedenim roli.
Opravnéni pracovnici vykondvaji agendu sluzby socidlni prace, priéemz pti zpracovani
osobnich udaji se fidi touto smérnici a doporu¢enym postupem uvedenym v ¢l. 1
této smérnice. Opravnéni pracovnici jsou uvedeni v pfiloze €. 2 této smérnice.
Pracovnici vykonavaji pro organizaci zejména servisni, pripadné konzultaéni ¢innost,
pficemz pravidla ochrany osobnich udajd jsou upraveny zejména ve smluvnich
ujednanich stémito subjekty a jsou vsouladu s nafizenim GDPR. V terminech
zminéného zakona pracovnici vystupuji k Organizaci jako zpracovatelé osobnich
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Udaja, pricemz Organizace je jejich spravcem. Pracovnici jsou uvedeni v pfiloze ¢. 3
této smérnice.

ZPRAVA O POSOUZENI VLIVU

Pokud bude pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuZiti novych
technologii, s prihlédnutim k povaze, rozsahu, kontextu a uceldm zpracovani bude
mit za nasledek vysoké riziko pro prava a svobody subjektd udajl, provede
Organizace pred zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na
ochranu osobnich udaja.

Zprava o posouzeni vlivl se zpracovava dle €l. 35 a nasl. GDPR. Pro soubor podobnych
operaci zpracovani, které predstavuji podobné riziko staci jedno posouzeni.

Pokud ze zpravy o posouzeni vlivi vyplyva, Ze by predmétné zpracovani osobnich
udajl mélo za nésledek vysoké riziko pro prava a svobody subjekt( udajd v pripadé,
Ze by Spravce nepfijal opatfeni ke zmirnéni tohoto rizika, Organizace konzultuje
zpravu o posouzeni vlivQi s Dozorovym Uradem.

KOMUNIKACE SE SUBJEKTY UDAJU

Opravnény pracovnik, ktery obdrzel v jakékoliv formé jakoukoliv zZaddost ¢i stiznost
fyzické osoby, ktera se tykd nebo by se mohla tykat ochrany osobnich udajl, zejména
zadosti ve smyslu €l. 15-22 GDPR, oznami tuto skutecnost Pfislusné osobé.

Pokud se osobni Udaje tykajici se subjektu udajl ziskavaji od subjektu udajl, poskytne
povérena osoba v okamziku ziskani osobnich udaji subjektu udaji informace dle ¢l.
13 GDPR, v pripadé, Ze osobni Udaje nebyly ziskany od subjektu udajl, poskytne
povérend osoba tyto informace v souladu s €l. 14 odst. 3 GDPR.

Povinnost poskytnout uvedené informace lze splnit odkazem na zdsady ochrany
osobnich 4dajli Organizace dostupné na internetové adrese Organizace
www.optrebic.cz.

PrislusSnd osoba vyfizuje pozadavky subjektl udaji v souladu sobecnymi pokyny
Organizace, bez zbyteéného odkladu, nejdéle vSak do 1 mésice, a aby mu byly
k vyfizeni jeho Zadosti poskytnuty veskeré informace a v pfipadé, Ze Zzadosti nebylo
vyhovéno, aby byly sdéleny divody tohoto rozhodnuti.

Pokud neni mozné dodrzet |hdtu, Pfislusnd osoba tuto skute¢nost okamzité oznami
nadrizenému zaméstnanci, véetné uvedeni divodu, pro¢ neni mozné Ihitu dodrzet, a
vyzada si konzultace, jak spravné postupovat dale.

Ovérovani identity subjektu Udajli bude provadéno vidy primérenym zplisobem,
ktery zaruci dostatecnou identifikaci subjektu Udaji s ohledem na formu podani,
vyuzity komunikacni prostfedek a obsah Zadosti subjektu udaja.

V pfipadé Zadosti subjektu uUdaji o pfistup k osobnim udajim poskytne prislusna
povérena osoba subjektu udaji nejméné informaci, zda osobni Udaje, které se
subjektu udaja tykaji, jsou Ci nejsou zpracovavany, a pokud je tomu tak, poskytne mu
osobni Udaje subjektu udajli a informace o:

a) ucelu jejich zpracovani;
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6.9.

¢l 7.

7.1.

7.2.

7.3.
7.4.

7.5.

b) kategoriich dotéenych osobnich udaju;

c) prijemcich nebo kategoriich prijemcl, kterym osobni udaje byly nebo budou
zpfistupnény, zejména pfijemcich ve tretich zemich nebo v mezinarodnich
organizacich;

d) planované dobé, po kterou budou osobni Udaje uloZzeny, nebo neni-li ji mozné
urcit, kritériich pouzitych ke stanoveni této doby;

e) existenci prdva pozadovat od spolec¢nosti opravu nebo vymaz osobnich udajl
tykajicich se subjektu udaji nebo omezeni jejich zpracovdni anebo vznést
namitku proti tomuto zpracovani;

f) pravu podat stiznost u dozorového uradu;

g) veskerych dostupnych informacich o zdroji osobnich udajl, pokud nejsou ziskany
od subjektu udaj;

h) skutecnosti, Ze dochazi k automatizovanému rozhodovani, véetné profilovani, a
pfinejmensim v téchto pripadech smysluplné informace tykajici se pouZitého
postupu, jakoZ i vyznamu a predpokladanych dlsledk( takového zpracovani pro
subjekt udaju.

Informace podle tohoto ¢lanku poskytuje Organizace subjektu udajd ve stejné formé,

v jaké o informace subjekt udaji pozadal.

V ptipadé opakovanych Zadosti subjektu udajd je subjektu adaji uctovano 100,- K¢ za

kazdou opakovanou Zadost.

OZNAMOVANI PRIPADU PORUSENI ZABEZPECENi OSOBNICH UDAJU A POSTUP PRO
RESENi BEZPECNOSTNICH INCIDENTU

Jakékoli poruseni zabezpeceni osobnich udaji dle ustanoveni ¢l. 4 odst. 12 GDPR
spoleénost bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se
o ném dozvédéla, ohlasi dozorovému uradu, ledaze je nepravdépodobné, Ze by toto
poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob.

Pokud neni ohlaseni dozorovému uradu ucinéno do 72 hodin, musi byt soucasné s
nim uvedeny dlvody tohoto zpozdéni.

Ohlaseni dozorovému uradu se déje prostfednictvim aplikace datové schranky.
Veskeré pripady poruseni zabezpedeni osobnich uUdaji spole¢nost ozndmi a
konzultuje s DPO.

Ohlaseni dozorovému uradu podle tohoto ¢lanku musi ptfinejmensim obsahovat:

a) popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji vcetné,
pokud je to mozné, kategorii a pfiblizného poctu dotcenych subjektl udaji a
kategorii a pfibliZného mnozstvi dotéenych zdznam( osobnich udaji;

b) jméno a kontaktni Udaje mista, které muze poskytnout blizsi informace;

c) popis pravdépodobnych disledkd poruseni zabezpeceni osobnich udaju;

d) popis opatieni, kterd Organizace ptijala nebo navrhla k pfrijeti s cilem vyresit dané
poruseni zabezpedeni osobnich udajl, véetné pripadnych opatreni ke zmirnéni
moznych nepfiznivych dopadd.
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7.6.

7.7.
7.8.

Pokud je pravdépodobné, Ze urcity ptipad poruseni zabezpeceni osobnich Udaj bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami Organizace
toto poruseni bez zbytec¢ného odkladu subjektu udaja.

Pracovnici hlasi pfipady poruseni zabezpeceni PfislusSnym osobam.

Organizace pfijme opatfeni k zabranéni opakovaného poruseni zabezpeceni osobnich
udajli obdobného charakteru.

KONTROLA DODRZOVANI SMERNICE

Dohled nad dodriovanim této smérnice a zavaznych prdavnich predpist vykonava
Organizace prostrednictvim Pfislusnych osob.

V pfipadé jakychkoli pochybnosti o vykladu této Smérnice ¢i rozsahu a obsahu
zakonnych povinnosti poskytuje Organizace zavazny vyklad, kterym jsou Pracovnici
povinni se fidit.

PRILOHY

Soucasti smérnice jsou prilohy. Ptilohy, na které se odkazuje v textu smérnice jsou
Cislovany dle oznaceni ve smérnici, dalsi pfilohy jsou zafazovany a Cislovany dle
poradi vzniku.

V Tfebici dne 2.5.2022

Organizace
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